
Step4です。このステップでは、多要素認証MFAの有効
化を⾏っていきます。
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多要素認証(MFA)の有効化
時間目安 : 20分
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まず、多要素認証とは異なる種類の2つ以上の要素を組み合わ
せてセキュリティを強化する認証⽅法です。
英語のMulti-Factor Authenticationの頭⽂字をとってMFAと
も⾔います。

皆さんはMicrosoft 365を使⽤するために多要素認証を使える
ようにすることが必要です。



STEP4で⾏う作業の⼀覧です。
まず、モバイル端末とPCで本⼈確認情報を登録します。そし
て、多要素認証(MFA)の有効化を⾏います。
最後に、サインインの⽅法と設定変更の⽅法などを説明しま
す。
モバイル端末を持っていない⽅は、固定電話とPCで本⼈確認
情報を登録するようにしてください。



それでは、モバイル端末で本⼈確認情報を登録していきます。
スマホやタブレットなどのモバイル端末を持っていない、⼜
は現在使⽤できない、という⽅は、固定電話で本⼈確認情報
を登録してもらいます。
固定電話での登録⽅法は、概要欄に掲載している「多要素認
証の電話番号登録⽅法」に別途掲載していますのでご確認く
ださい。
これ以降の作業ではスマートフォンとPCの両⽅を使⽤します。



本⼈確認情報を登録するURLは動画の概要欄に記載していま
す。
まず、【PC】でリンクを開いてください。

概要欄：
https://mysignins.microsoft.com/security-info

https://mysignins.microsoft.com/security-info
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サインイン画⾯が表⽰された場合は、全学基本メールアドレ
ス（SSO-KID@s.kyushu-u.ac.jp）を入力し「次へ」をク
リックします。

その後、SSO-KIDとパスワードを入力し、「サインイン」を
クリックします。



次の操作は、表⽰された画⾯によって異なります。
左の画⾯が表⽰された場合には、「次へ」をクリックしてく
ださい。
右の画⾯が表⽰された場合は、「サインイン⽅法の追加」を
クリックし、「Microsoft Authenticator」を選択してくださ
い。



この画⾯が表⽰されたら、モバイル端末でアプリのインス
トールを⾏います。



iPhoneの場合は App Store、Androidの場合は Play ストアを
開き、「Microsoft Authenticator」と検索します。
「Microsoft Authenticator」の「インストール」ボタンを
タップします。



モバイル端末でアプリのインストールが完了したら、PCの
ページに戻り「次へ」をクリックします。
次に表⽰される画⾯でも「次へ」をクリックします。



QRコードの画⾯が表⽰されるので、先ほどインストールした
「Microsoft Authenticator」をモバイル端末で開きます。



この画⾯が表⽰された場合、「続⾏」をタップします。



次の操作は画⾯の表⽰によって異なります。
この左右いずれかの画⾯が表⽰された場合には、「QRコード
スキャン」をタップします。
カメラへのアクセスや通知の送信を求められる場合は許可し
てください。



この左の画⾯が表⽰された場合には、右上の「＋」アイコン
をタップし、「職場または学校アカウント」を選択し、「QR
コードをスキャン」を選んでください。
カメラへのアクセスや通知の送信を求められる場合は許可し
てください。



PCで表⽰されているQRコードをモバイル端末でスキャンしま
す。
モバイル端末のアプリ上にご⾃⾝の姓.名.数字3桁@s.kyushu-
u.ac.jpのアドレスが表⽰されたら成功です。



PCの画⾯に戻り「次へ」をクリックします。



モバイル端末で「Microsoft Authenticator」を起動すると、
「サインインしようとしていますか？」という画⾯が表⽰さ
れます。
PCに表⽰された番号を⼊⼒し、「はい」をタップします。



PCで承認されたことを⽰す画⾯が表⽰されます。
この際、画⾯が変わるまで数秒かかる場合があります。
最後に「完了」をクリックしてMFA情報の登録が完了です



次に、PCで本⼈確認情報を登録していきます。
この作業では主にPCを使⽤します。
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PCで本人確認情報を登録しよう
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まず、PCでGoogle Chromeを開き、概要欄のリンクか
ら、拡張機能 Authenticator のインストールを⾏なって
ください。

概要欄（Google Chrome）：
https://chrome.google.com/webstore/deta
il/authenticator/bhghoamapcdpbohphigoo
oaddinpkbai
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Authenticatorをブラウザ(Google Chrome)の

拡張機能としてインストールする
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概要欄のAuthenticatorのダウンロードURLを開くと、このよ
うな画⾯が表⽰されます。
「Chromeに追加」を押してください。



拡張機能を追加をクリックしてください。
これで、インストールは完了です。



この作業を⾏った際に、この画⾯に移⾏する場合があります
が、問題はありません。作業を進めてください。



インストールした拡張機能のピン留めを⾏います。
画⾯右上のアイコンをクリックすると拡張機能の⼀覧が表⽰
されます。「Authenticator」の隣に表⽰されているピンの
マークをクリックします。



ウィンドウの右上にアイコンが表⽰されていることを確認し
てください。これでピン留めを⾏うことができました。



次に本⼈確認情報を登録するサイトを開きます。
URLは動画の概要欄に記載していますので、【パソコン】で
リンクを開いてください。
概要欄：
https://mysignins.microsoft.com/security-info
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サインイン画⾯が表⽰された場合は、全学基本メールアドレ
スを⼊⼒し、「次へ」をクリックします。
その後、SSO-KIDとパスワードを⼊⼒してサインインをク
リックしてください。



登録情報の有無で表⽰される画⾯が変わります。
⼿順通りスマホでの登録が済んでいる⽅は、登録情報有りの画⾯
が表⽰されます。
もし登録情報がなかった場合はこのように表⽰されます。



⼿順通りスマホでの登録が済んでいる⽅は、左の画⾯が表⽰され
ることがあります。
その場合、右の画⾯のように「Microsoft Authenticator」をイン
ストールしているスマートフォンに承認を求める通知が届いてい
るので、「Microsoft Authenticator」を開きましょう。



スマホにこのような画⾯が表⽰されるのでPCの画⾯に表⽰されて
いる２桁の番号を⼊⼒し、「はい」をタップしてください。
その後、顔認証や指紋認証等による本⼈確認が必要な場合があり
ますので、認証を⾏なってください。



URLを開いて最初からサインインの承認が求められなかった
⽅や、スマホでサインインが承認できた⽅はこの画⾯が表⽰
されます。
サインイン⽅法の追加をクリックし、Microsoft 
Authenticatorを選択してください。



この作業は気をつけて⾏ってください。
左の画像が表⽰されたら、別の認証アプリを設定するをク
リックしてください。
そして、右の画⾯が表⽰されたら「次へ」をクリックしてく
ださい。



QRコードが表⽰されたら、右上の拡張機能のアイコンをク
リックします。



Authenticatorを選ぶとこのような画⾯になるので、右上の鉛
筆のアイコンをクリックします。



プラスのマークをクリックした後、QRコードをスキャンを選
択します。



このように画⾯上に半透明のガイドが表⽰されます。
QRコードを囲むようにドラッグしてください。
ドラッグの⽅法を説明します。まず、スキャンする必要のあ
るQRコードの左上外側にマウスポインタを置きます。そして、
左クリックを⻑押ししたままマウスポインタをQRコードの右
下外側に移動させて、指を離してください。



「QRコードが認識できません」と表⽰された場合は、画⾯を
更新するために「戻る」を押してから「次へ」をクリックし、
新しいQRコードを再スキャンしてください。
QRコードが認識されると、画⾯の上にこのようなポップアッ
プが表⽰されるので、OKを押します。



すると、このようにAuthenticatorの拡張機能で六桁のコード
が表⽰されるようになります。



「次へ」をクリックしてください。



次にブラウザの右上のアイコンをクリックして「
Authenticator」を開いて、6桁のコードを確認します。
「コードの⼊⼒」と書かれている箇所をクリックして表⽰さ
れている６桁を⼊⼒し、「次へ」をクリックしてください。
コードは⼀定時間で更新されるので、気をつけましょう。



このような画⾯が表⽰されたら「完了」を押しましょう。
Google Chromeの拡張機能のアプリが登録されたことを⽰し
ています。



画像のように、セキュリティ情報に「認証アプリ」が登録さ
れていることを確認してください。
以上で、PCでの本⼈確認情報の登録は完了です！



モバイル端末または固定電話とPCの⼆つで本⼈確認情報
の登録は終わっていますでしょうか。
登録が終わっていることを確認したら、MFAの有効化⼿
順に進みましょう。
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MFA有効化手順
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概要欄に多要素認証MFAの有効化のためのURLがあります。
URLを開いて、フォームを送信しましょう。
これで、多要素認証MFAの有効化は完了です。



それでは、今後Microsoft 365にサインインする⽅法を説
明します。
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登録後の
サインイン方法
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次回から、サインインする際に、「Microsoft 
Authenticator」をインストールしているスマートフォンに承
認を求める通知が届く場合があります。



通知が届いた場合は、「Microsoft Authenticator」を開き、
表⽰されている番号を⼊⼒して「はい」をタップします。ア
プリの設定により、顔認証や指紋認証等による本⼈確認が必
要な場合があります。⾝に覚えのない通知が来た場合は「い
いえ、私はしていません」を選んでください。「アプリ名」
や「場所」は参考情報です。「場所」はサインインに利⽤し
ているネットワークにより不正確な事があります。



スマホを使えない時など、Microsoft Authenticatorアプリを
使⽤できないときは、PCのみでサインインします。
サインインする際に、「Microsoft Authenticator アプリを現
在使⽤できません」をクリックしてください。
次に、「確認コードを使⽤する」を選択してください。



コードの⼊⼒を求められます。



表⽰される６桁のコードを、コードの⼊⼒へ⼊⼒してくださ
い。「検証」をクリックするとサインインできます。
このとき、コードの有効時間が短いので注意してください。



これでステップ4は完了です。つぎのステップに進んで
ください。

Step 5へ進んでください
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作業完了！
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